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1. Mensagem do Presidente

Na urbancrete gostamos de fazer bons negdcios e de manter 6timas relagdes com todos os
nossos stakeholders. Para isso, é essencial ter sempre em mente um conjunto de fortes principios
que nos orientam nos nossos relacionamentos profissionais. Faz parte da nossa visdo estratégica
promover e alimentar esta gestdo ética e socialmente responsavel.

Os nossos valores, principios, praticas e atitudes empresariais fundamentam-se no rigor e
transparéncia que cultivamos em todas as nossas interagées. E nossa intengdo estimular todos
0S no0ssos parceiros a partilhar connosco esta cultura orientada para o desenvolvimento
sustentavel.

Este Plano é assumido como uma oportunidade de reflexdo interna para a melhoria das praticas
existentes. E um documento gue incorpora uma metodologia de gestdo de risco e que envolvera
um esforgo especial para a sua implementagé@o e permanente atualizagdo. O desafio que temos
pela frente é o de dar a conhecer e fazer com que todos 0os nossos trabalhadores, sobretudo os
que lideram, se identifiguem com o nosso pensamento e o nosso plano e sejam eles também os
agentes ativos neste processo de prevengdo de risco. O mesmo trabalho de divulgagéo e
sensibilizacdo serd feito com todos os que connosco trabalham, quer na qualidade de
fornecedores, de prestadores de servigos ou de subempreiteiros.

Comprovou-se a importancia de fortalecer os mecanismos de controlo interno existentes,
direcionando-os para a tematica da prevencdo dos riscos de corrupgao e infragdes conexas, e
de reforcar as competéncias de todos os trabalhadores no que respeita a esta tematica. A
divulgacao acrescida dos principios e regras existentes e a adogcado de medidas de sensibilizagédo
crescente para a matéria da prevencgdo da corrupcgdo e dos riscos sdo determinantes para a
concretizagdo deste objetivo.

José Teixeira

Presidente do Conselho de Administragao da urbancrete

2. Introducao

No dia 9 de dezembro de 2021 foi publicado em Diario da Republica o Decreto-Lein.° 109-E/2021
que cria o Mecanismo Nacional Anticorrupgao (“MENAC”) e aprova o Regime Geral da Prevengéao
da Corrupgdo (“RGPC”). O Decreto-Lei procura, através da criagdo do MENAC e do RGPC, a
prevengao, detegdo, repressdo e sangao de atos de corrupgao e infragdes conexas. Neste
sentido, entidades abrangidas pelo RGPC devem adotar e implementar um programa de
cumprimento normativo, que deve incluir um Plano de Preveng¢ado de Riscos de Corrupgéo e
Infragdes Conexas (“PPR” ou “Plano”), um cdédigo de ética e conduta, um canal de denuncias e
um plano de formacao.

Assim, o presente Plano procura cumprir com as obrigagdes previstas no RGPC, bem como
promover uma cultura de integridade e transparéncia pela qual nos prezamos, desde a nossa
criagdo. O PPR resulta de uma andlise extensiva de toda a nossa organizagdo, na qual foram
identificados os riscos em cada area de atividade, bem como as medidas preventivas e corretivas
para mitigar esses riscos.
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3. A urbancrete

3.1. Quem somos

Com uma forte componente técnica e um alto nivel de especializagdo, dispomos de recursos
humanos e equipamentos préprios que nos permitem otimizar a capacidade de resposta e
garantir a qualidade dos servigos prestados. As nhossas equipas de mao de obra especializada,
desde carpinteiros de cofragem a armadores de ferro, contam com o apoio técnico da nossa
equipa de engenharia no estudo de solugbes inovadoras que visam a otimizagdo de recursos
humanos e materiais para cada um dos projetos que executamos, tendo como foco a superagéao
das expectativas dos nossos clientes e o trinédmio prazo, custo e qualidade.

3.2. Contexto
Fundada em 2018, surgimos no setor da Engenharia e Construgdo, vocacionados para o
segmento de negdcio de betdo armado, com o intuito de sermos uma marca associada a

inovacdo. Recorrendo a um estudo aprofundado de cada projeto, procuramos apresentar sempre
a melhor solugdo para a execugao de cada trabalho.

3.3. Relagoes com as partes interessadas

As partes interessadas correspondem a todos os elementos que, de alguma forma, afetam ou
sao afetados pela organizagao.

Autoridades — — Trabalhadores

Autarquias —
— Consorciados

Acionistas — | rban

| Fornecedores
Clientes — (produtos e servigos)
Entidades Comunidades

— — envolventes

reguladoras g
e vizinhos

4. Plano de Prevencgao do Risco de Corrupcgao e Infragcoes Conexas
4.1. Ambito da aplicagdo
Para efeitos do RGPC, entende-se por corrupgéao e infragdes conexas 0s crimes previstos no

Cédigo Penal de (i) corrupgao, (ii) recebimento e oferta indevidos de vantagem, (iii) peculato, (iv)
participacdo econdmica em negdcio, (v) concussao, (vi) abuso de poder, (vii) prevaricagao, (viii)
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trafico de influéncia e (ix) branqueamento ou fraude na obtencdo ou desvio de subsidio,
subvengao ou crédito.

O RGPC é aplicavel as pessoas coletivas com sede em Portugal que empreguem 50 ou mais
trabalhadores e as sucursais em territério nacional de pessoas coletivas, com sede no
estrangeiro, que empreguem 50 ou mais trabalhadores.

4.2. Objetivos do PPR
Com a implementagdo do presente Plano, pretendemos:

— Identificar, analisar e classificar os riscos de atos de corrupgao e infragdes conexas a que
estamos expostos;

— ldentificar e implementar medidas preventivas e corretivas;
— Fortalecer a nossa reputagéao;
— Aumentar a consciencializagao e formacao dos trabalhadores;

— Obter mais confianga das partes interessadas.

4.3. Execucao do PPR

Apontamos, na urbancrete, como responsavel pelo cumprimento normativo, o Dr. Paulo Pires,
designado como Gestor do Plano de Prevengao de Corrupgéo e Infragbes Conexas, que garante
e controla a aplicacao do programa de cumprimento normativo, e que exerce as suas fungdes de
modo independente, permanente e com autonomia decisoéria.

4.4. Metodologia de gestao e avaliagdo do risco

Como qualquer outra organizagao, estamos sujeitos a riscos das mais diversas origens. Estes
riscos podem ser estratégicos, regulatérios, operacionais, financeiros, tecnoldgicos, sociais ou
ambientais.

Devem ser devidamente avaliados e tratados pela Gestdo. Cabe aos Gestores, de forma
consistente e com metodologia suportada, avaliar os riscos a que estao expostos e implementar
metodologias que previnam os riscos de corrupgdo e infragbes conexas, considerando os
seguintes aspetos:

-~ Dimenséao do negdcio e area geografica de atuagao;

— Contexto em que o negdcio esta inserido;

— Estrutura das participagbes das organiza¢des envolvidas;
— Estrutura organizacional;

— Numero de envolvidos e de terceiros atuando no negécio;
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— Relacionamento com a administragao publica.

A metodologia seguida na identificagdo dos riscos e definigdo de agdes encontra-se suportada
pela identificacdo dos seus riscos, avaliagao qualitativa dos mesmos e definicdo de medidas de
prevencao a implementar.

Neste contexto, define-se:

RISCO como o evento, situagdo ou circunsténcia futura com probabilidade de ocorréncia e
potencial consequéncia positiva ou negativa na consecugdo dos objetivos de uma unidade
organizacional. Ou seja, os riscos correspondem a “factos, cuja probabilidade de ocorréncia e
respetiva gravidade de consequéncias configurem riscos de gestdo, incluindo riscos de
corrupcgao e de natureza similar”.

A GESTAO DO RISCO é o processo através do qual as organizagdes analisam metodicamente os
riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada
em cada atividade individual e no conjunto de todas as atividades.

A gestédo do risco implica uma atuagao disciplinada em varias fases, a saber:
— ldentificagdo e definicdo do risco — nesta fase procede-se ao reconhecimento do risco;
- Andlise do risco - classificagdo do risco segundo critérios de avaliagdo qualitativa;

— Definicao de agdes de prevengdo — por forma a mitigar ou eliminar o risco.

No que diz respeito a segunda fase do processo, os riscos sdo avaliados e classificados segundo
uma escala de risco muito elevado, elevado, moderado, reduzido e muito reduzido, a qual resulta
da combinagdo da probabilidade de ocorréncia do risco (“PO”) e do seu impacto previsto (“IP”)
na organizagao. A seguinte matriz de scoring de risco apresenta o grau de risco (“GR”) mediante
os dois critérios mencionados:

Probabilidade de Ocorréncia
Grau de Risco

Alto Médio Baixo
Alto Muito elevado Elevado Moderado
Impacto
Previsto Médio Elevado Moderado Reduzido
Baixo Moderado Reduzido Muito reduzido
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O impacto pode ser entendido como a consequéncia de um evento que afeta os nossos objetivos
estratégicos, sendo graduado da seguinte forma:

— Alto: quando esta em causa um prejuizo na nossa reputagédo, uma violagado do cédigo de
ética e conduta ou outra consequéncia com custos significativos, que afete a missao, os
objetivos e a nossa atividade operacional;

- Meédio: quando estd em causa um impacto médio na nossa reputagdo ou no desempenho
das atividades operacionais e dos nossos objetivos estratégicos, ou outra consequéncia
com custos suportaveis;

- Baixo: quando possa nao existir potencial para provocar um impacto na nossa reputagao, no
desempenho das atividades operacionais e dos objetivos, sendo o0s custos associados
pouco significativos.

A probabilidade de ocorréncia pode ser entendida como a possibilidade de um evento ocorrer ou
ndo ocorrer, num dado periodo. Os trés critérios de probabilidade de ocorréncia constantes da
matriz de risco podem ser definidos da seguinte forma:

— Alta: quando o evento pode ocorrer de forma regular e/ou com reduzida possibilidade de
prevengdo ou remediagcdo, mesmo que inclua agdes de controlo adicionais;

- Meédia: quando o evento pode ocorrer esporadicamente e/ou com possibilidade de
prevencdo ou remediagcdo, mesmo que inclua agdes de controlo adicionais;

- Baixa: quando ndo é provavel que o evento ocorra ou quando ocorre em circunstancias
excecionais, podendo ser prevenido ou remediado com 0s controlos em vigor.

4.5. Mecanismos de controlo

Este plano é coordenado pelo nosso Gestor do Plano de Prevengdo de Corrupcgéo e Infragdes
Conexas e é composto por normas e metodologias internas, padronizadas com o objetivo de
informar as diretrizes aos nossos trabalhadores. Estas metodologias sdo periodicamente
auditadas, quer internamente, quer por auditorias externas, a fim de verificar o seu cumprimento,
e estao disponibilizadas na nossa intranet (portal interno de informagdes exclusivas para os
nossos trabalhadores).

Os principais documentos, metodologias e medidas preventivas transversais a uma parte
significativa da nossa atividade séo:

— Cédigo de Etica e Conduta - temos um cédigo de ética e conduta que descreve Valores,
Principios e Compromissos. Este documento assume, entre outros, o propdsito de:

e Garantir transparéncia e rigor em todas as atividades desenvolvidas com 0s N0ssos
stakeholders;

e Reprovar comportamentos ilicitos, imorais e incorretos, utilizados somente para alcancar
objetivos econdmicos estabelecidos a priori;

e Desaprovar as acdes e atitudes movidas por interesses meramente pessoais e/ou de
terceiros, em detrimento dos nossos interesses, rejeitando igualmente qualquer tipo de
corrupgao.
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— Politica Anticorrupg¢éao - dispomos de uma politica anticorrupgao que descreve um conjunto
de praticas que reprovamos ao nivel interno, bem como por parte de todos os terceiros com
guem nos relacionamos;

— Clausulas em contratos com fornecedores - foi inserido nos contratos a celebrar com
fornecedores/subempreiteiros um conjunto de cldusulas que visam aumentar o seu
comprometimento na prossecugao de praticas transparentes e éticas. Nestas clausulas
encontram-se, entre outros, os compromissos de “Adotar um comportamento de tolerancia
zero em relacgdo a fraude e corrupgao, sob todas as suas formas” e de “Prevenir, evitar e
tomar todas as medidas necessarias para sancionar a ocorréncia de quaisquer situagdes de
conflitos de interesses no ambito do presente contrato”;

- Clausulas em contratos com trabalhadores — no contrato de trabalho efetuado com cada
trabalhador é assumido o compromisso de combate a corrupgdo bem como o
comportamento ético. Os trabalhadores ficam assim comprometidos em “adotar um
comportamento de tolerancia zero em relagéo a fraude e corrupgao, sob todas as suas
formas”, a “nao solicitar, oferecer, dar ou aceitar, direta ou indiretamente, promessas,
presentes ou qualquer outra vantagem indevida, designadamente a agentes publicos, nem a
qualquer outra pessoa com poderes de autoridade, que altere dolosamente o exercicio das
funcdes destes”, ou ainda a “atuar com honestidade e imparcialidade, no ambito contratual,
garantir o respeito partilhado dos valores e compromissos das partes, particularmente os
dez principios do Pacto Global das Nagdes Unidas”;

— Canal de dentncia - foram implementados trés canais de denuncias (plataforma online,
telefone e caixa postal) de modo a que os stakeholders possam denunciar qualquer atitude,
comportamento ou atividade que esteja em conflito com os valores e principios descritos no
nosso Cédigo de Etica e Conduta;

- Formacao e sensibilizagdo — desenvolvemos formagéo e sessdes de sensibilizagdo de
forma periddica aos nossos trabalhadores e érgdos da gestao sobre as matérias objeto do
presente documento

- Realizacao de auditorias periddicas — para os riscos identificados no anexo a este
documento, realizamos auditorias periddicas, de forma a verificar a conformidade e
efetividade das medidas de controlo e de prevengdo adotadas

Comprometemo-nos a ndo prejudicar ou retaliar contra os stakeholders que apresentem uma
reclamagdo e garantimos igualmente o justo tratamento dos visados no relato do evento, tendo
sempre presente a presungao da inocéncia dos mesmos, aquando do apuramento da verdade.

4.6. Resultados da avaliagao do risco

A matriz de riscos e controlos elaborada encontra-se disponivel no capitulo 6.1., na qual estdo
descritos os riscos identificados nas varias areas de atividade em que atuamos, analisados
quanto a sua probabilidade de ocorréncia, impacto potencial e, consequentemente, 0 seu grau
de risco, bem como a identificagdo das medidas preventivas associadas a mitigagdo de cada
risco.
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5. Monitorizacao, revisao e divulgacao do PPR

De acordo com o Decreto-Lei, o érgdo de administragado das entidades abrangidas é responsavel
pela adogédo e implementagéo dos programas de cumprimento normativo previstos no RGPC, sem
prejuizo da competéncia conferida por lei a outros érgaos, dirigentes ou trabalhadores. Desta
forma, o Presidente do Conselho de Administragao definiu como necessario o acompanhamento
anual do presente Plano.

O acompanhamento serd efetuado em forma de relatério, a elaborar pelo Gestor do Plano de
Prevencdo de Corrupgéo e Infragdes Conexas, com identificagdo das medidas definidas, as
medidas implementadas, andlise da implementacdo e identificagdo das evidéncias da
implementacgado. Os relatérios serdo elaborados nos seguintes termos:

— No més de outubro, um relatério de avaliagdo intercalar sobre as situagdes identificadas de
risco elevado ou maximo;

- No més de abril, do ano seguinte a que respeita a execugao, um relatdrio de avaliagdo anual,
contendo nomeadamente a quantificagdo do grau de implementagao das medidas
preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacéao.

O Plano sera revisto a cada trés anos ou, alternativamente, sempre que se verifiquem alteragdes
que justifiquem a revisdo do mesmo, nomeadamente nas atribuicbes e na nossa estrutura
organica ou caso sejam identificados novos riscos com relevancia e impacto no Plano.

Adicionalmente, tanto o Plano (incluindo revisées ao mesmo), como os relatérios de avaliagédo
intercalar e anual, serdo publicados no nosso site oficial e na intranet, no prazo de 10 dias desde
a sua implementacao, revisao ou elaboragao, permitindo o acesso da informacao aos nossos
trabalhadores e aos restantes stakeholders.
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6. Anexos

6.1.

Matriz de Riscos de Corrup¢ao e Infragées Conexas

urbancrete

AVALIACAO I »
ATIVIDADES RISCOS POTENCIAIS MEDIDAS DE PREVENCAO
PO IP  GR
Comercial
Angariacdo comercial Estabelecimento de relagdes de negdcios com clientes, M A ELEVADO - Realizagdo de um procedimento de avaliagdo do risco de
intermedidrios e outros agentes: (i) com ma imagem, reputagdo e terceiros
idoneidade; (ii) associados a investigagbes e/ou decisbes judiciais - Monitorizac&o continua do risco e definicdo de medidas de
adversas relacionadas com crimes de corrup¢éo ou de infragoes diligéncia reforgada para terceiros classificados com elevado
conexas; (iii) alvo de sangdes aplicadas pela Unido Europeia, risco
Nagdes Unidas ou o governo de um pais onde o terceiro atua; e/ou
(iv) cujos acionistas, administradores, beneficiarios efetivos e
intervenientes chave da relagdo séo Pessoas Expostas
Politicamente (PEP) ou estdo associados a investigagdes, decisdes
judiciais adversas e/ou incluidos em listas de sangdes
Negociagao e definigdo dos Negociagéo e adjudicagdo de propostas comerciais com clientes B M REDUZIDO | - Despacho de aprovagao do orgamento dos projetos, com o
precos/descontos e outras pouco vantajosas e/ou com prejuizo direto para a empresa em valor da obra e margem de negociagdo pré-estabelecida
condigdes a praticar a clientes troca de beneficios alheios a organizagédo . o . =
- Cumprimento e automatizagdo em sistema da delegacdo de
autoridade para aprovacgao e assinatura de contratos
Atribuicdo de descontos excessivos/injustificados a clientes e/ou M M MODERADO | - Estabelecimento de um workflow de aprovagdes de
cuja razoabilidade é ambigua, em troca de beneficios alheios a descontos, e que descreve as circunstancias em que é possivel
organizagao conceder descontos a clientes
Elaboracdo e formalizacédo de Elaboracéo e formalizagédo de contratos com condigdes ambiguas B M REDUZIDO | - Utilizagdo de minutas base de contratos revistas pelo
contratos com clientes ao nivel das condigdes de pagamento e fornecimento e/ou com um departamento juridico
objeto contratual abrangente/ ambiguo/pouco claro, dificultando a - Cumprimento de um worflow para aprovacso e assinatura de
interpretagéo/conferéncia/ fiscalizagao dos servigos e o controlo contratos com diferentes intervenientes
dos pagamentos
Producao
Orgamentagdo de empreitadas Manipulagéo, omissdo de informacado ou detalhe insuficiente nos M M MODERADO | - Realizagdo de orgamentos com o envolvimento e aprovagdes
orgamentos realizados para os projetos de empreitadas, de diferentes intervenientes, de acordo com os limites de
dificultando o acompanhamento e justificagdo dos gastos dos aprovagao estabelecidos pela empresa
projetos
Fracionamento de compras/despesas, de forma a contornar os M M MODERADO | - Execugdo de procedimentos manuais ou automaticos para a
limites estipulados para a aprovagéo de compras, tendo em detecdo de potenciais situagdes de fracionamento de despesas

10
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urbancrete

consideragéo a delegagao de autoridade para aprovagao de - Andlise de transagdes financeiras suspeitas, que apresentem
despesas com empreitadas datas préximas e/ou valores similares/coincidentes com
determinados limites de aprovagao definidos para compras
Aquisicdo de bens e servigos que ndo decorram de reais REDUZIDO | - Condugéo de procedimentos de aquisigdo de bens e servigos
I necessidades, para beneficio alheio a organizagao em vigor na organizagdo, desde a criagdo da necessidade de
Requisigdo de compras de s = )
P N compra até a selegdo do fornecedor, e que incluem o
materiais e/ou de servigos de ) flow d -
subempreiteiros cumprimento de um work low de aprovactes e
acompanhamento da relagédo de negdcio, numa base
centralizada
- Segregagao de fungdes entre o/a trabalhador/area que
identifica a necessidade e o/a que negoceia e formaliza o
contrato com o prestador de servigos
Anélise técnica e decisdo sobre a | Favorecimento ou desfavorecimento indevido de entidades REDUZIDO | - Repartigdo de responsabilidades das andlises técnica e
selegéo de fornecedores e terceiras no dmbito da contratagao de fornecedores e financeira por diferentes equipas
subempreiteiros subempreiteiros para execugdo dos projetos - Definig&o e utilizagdo de uma base de dados histérica com
pregos de materiais/servigos de fornecedores/subempreiteiros
- Formalizagao, registo e arquivo de todos os processos de
selegdo, andlise e aprovacdo da contratagdo de terceiros
Contratagdes/subcontratagdes ndo aprovadas ou aprovadas com REDUZIDO | - Cumprimento e automatizagdo em sistema do workflow
o nivel de delegagédo de autoridade indevido, por lapso ou definido para aprovagdes no dmbito da andlise técnica e
deliberadamente financeira das propostas, com base no montante das mesmas
Execugdo, acompanhamento e Execucdo inadequada dos contratos, resultando em desvios MODERADO | - Elaboracdo de autos de medigdo das subempreitadas e de
controlo operacional e financeiro | significativos entre o previsto contratualmente e o custos reais mapas de horas executadas em obra
das obras incorridos e/ou manipulag&o/ auséncia de analises aos custos - Aprovac3o dos autos de mediggo pela fiscalizagdo do cliente
incorridos/acompanhamento dos trabalhos
- Acompanhamento dos trabalhos em obra por trabalhadores
designados para o efeito e analise dos respetivos desvios
operacionais e financeiros
Manipulagéo dos autos de medigdo dos trabalhos realizados e de REDUZIDO | - Parametrizagdo do sistema informatico para bloqueio do
guias de recegdo de materiais, de forma a sobrefaturar ou registo de autos de medig&o ou guias de remessa de valor
subfaturar determinadas despesas, originando faturas falsas, superior ao contratualizado
inflacionadas, ou duplicadas
Alocagéo e gestdo de recursos Acessos indevidos aos locais de obra por pessoas ndo autorizadas REDUZIDO | - Restri¢des fisicas e controlo de acessos aos locais de obra
em obra
Utilizagédo/apropriagdo indevida, desvio ou roubo de recursos das MODERADO
empreitadas para a obtengao de beneficios alheios a organizacédo
Perda do controlo quanto a localizagdo dos MODERADO
materiais/equipamentos quando os mesmos sao transferidos para
as empreitadas ou perante a necessidade de substituigdo dos
mesmos
Manipulagéo da quantidade e descritivo dos materiais e/ou MUITO - Controlo através de regras e perfis de acesso ao sistema com
equipamentos rececionados e registados no sistema informatico, REDUZIDO | base nas fungdes desempenhadas
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Compras

Contratagdo de Fornecedores /
Subempreiteiros

no ambito do processo de recegdo e conferéncia de materiais e/ou - Segregacédo de fungdes entre o trabalhador que efetua a
equipamentos em obra requisicdo dos materiais/equipamentos, o trabalhador que
efetua a conferéncia e o que realiza o registo em sistema
- Utilizacdo de guias de rececdo de materiais
- Controlo automatico no sistema informatico, no qual a
faturagdo dos fornecedores é confrontada com os pedidos de
compra e com as guias de recegao (pregos e quantidades)
Contratagdo de entidades terceiras: (i) com ma imagem, reputagao ELEVADO - Realizagdo de um procedimento de avaliagédo do risco de
e idoneidade; (ii) associados a investigagdes e/ou decisdes terceiros
judiciais adversas relacionadas com crimes de corrupgéo ou - Monitorizago continua do risco e definigdo de medidas de
infracdes conexas; (iii) alvo de sancbes aplicadas pela Uniéo diligéncia reforgada para terceiros classificados com elevado
Europeia, Nag6es Unidas ou o governo de um pais onde o terceiro risco
atua; e/ou (iv) cujos acionistas, administradores, beneficiarios
efetivos e intervenientes chave da relagdo sdo Pessoas Expostas
Politicamente (PEP) ou estdo associados a investigagdes, decisdes
judiciais adversas e/ou incluidos em listas de san¢des
Relag&o de negdcio com entidades com histérico de MODERADO | - Manutengao de base de dados com o histérico de
comportamentos desalinhados com o Cédigo de Etica e Conduta fornecedores com evidéncia de comportamentos desalinhados
da empresa com o Cddigo de Etica e de Conduta da empresa
Contratagdo de empresas de familiares do dono de obra e/ou MODERADO | - Aplicagdo de uma politica de gestdo de conflitos de interesses
fiscalizagdo e outras situagdes de favorecimento ou
desfavorecimento indevido na contratagio/subcontratagdo de - Realizag@o de um procedimento de avaliagdo do risco de
entidades terceiras em troca de vantagens e/ou beneficios terceiros
proprios e/ou para terceiros ou por influéncia externa, - Segregagao de fungdes entre o/a trabalhador/area que
configurando situagdes de conflitos de interesse identifica a necessidade e o/a que negoceia e formaliza o
contrato com o prestador de servigos
Estabelecimento de pregos e condi¢des de pagamento e/ou MODERADO | - Cumprimento e automatizagdo em sistema da delegagéo de
fornecimento que ndo sdo razodveis e proporcionais aos autoridade para aprovacgao e assinatura de contratos
servios/produtos adquiridos - Consulta prévia ao mercado a no minimo 3 entidades e
elaboragao de mapa comparativo de propostas que suporta a
tomada de decisédo
Renovagao/extensdo excessiva do periodo de vigéncia dos ELEVADO - Envolvimento da drea de compras na andlise de prorrogagdes
contratos ou celebragéo de aditamento aos contratos sem reviséo de prazos contratuais e/ou de aditamentos a contratos
dos termos e condigdes negociados, evitando realizar consultas ao - Estabelecimento de regras referentes a aditamentos,
mercado e seguir o workflow de aprovagéo renovagbes/extensdes contratuais
Existéncia de relagdes comerciais com terceiros sem documento REDUZIDO | - Obrigatoriedade de emisséo de pedidos de compra em todas
formal com um objeto contratual abrangente/ambiguo/pouco claro as compras, seguidas do respetivo registo em sistema
e/ou indevidamente formalizado - Utilizagdo de minutas base de contratos revistas pelo
departamento juridico
Contratagdes/subcontratagdes ndo aprovadas ou aprovadas com REDUZIDO | - Cumprimento e automatizagdo em sistema da delegagéo de
o nivel de delegagao de autoridade indevido, por lapso ou autoridade para aprovagao e assinatura de contratos
deliberadamente
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Ocorréncia de situagdes de suborno/corrupgdo por parte de MODERADO | - Obrigatoriedade de utilizagédo de cldusulas anticorrupgdo em
entidades que representam ou atuam por conta e/ou em nome da relagdes contratuais e compromisso dos terceiros face ao
empresa cddigo de ética e de conduta e da politica anticorrupgéo da
empresa
Contabilidade e Controlling
Registo de entidades terceiras Criagdo de entidades terceiras ficticias ou em duplicado MUITO - Automatizagdo de alertas no sistema informatico para
nas bases mestre REDUZIDO | bloqueio/ sinalizagdo em caso de NIF’s, nome, morada e/ou
IBAN invalidos e/ou duplicados, incluindo o confronto entre
dados de trabalhadores, clientes e fornecedores
Uso, divulgagao e/ou manipulagdo de informacéo das entidades REDUZIDO | - Controlo através de regras e perfis de acesso ao sistema com
terceiras registadas no sistema informético base nas fungdes desempenhadas
- Definigdo e realizagao de workflow de aprovacgéo relativo ao
registo e alteragédo dos dados mestre de entidades terceiras
Classificagdo, langamento e Desvio de fundos devido a registo de faturas (i) sem REDUZIDO | - Controlo automatico no sistema informatico, no qual a
registo de faturas e outros enquadramento contratual, (ii) sem documentag&o de suporte, (iii) faturagdo dos fornecedores é confrontada com os pedidos de
documentos de fornecedores e sem evidéncias de entrega/prestagdo da mercadoria/servico, (iv) compra e com as guias de recegado (pregos e quantidades)
clientes sem aprovagado e/ou (v) inconsistentes com contratos e/ou - Automatizag&o de controlo em sistema que ndo permite o
pedidos de compra sem justificagéo aparente envio de faturas para pagamento sem que se verifique o
cumprimento dos workflows de aprovacgéo e de conferéncia dos
bens e/ou servigos
- Segregagao de fungdes entre o/a colaborador/area que realiza
a adjudicagado/ pedido de compra, quem confere que os
bens/servigos foram entregues e quem langa a fatura em
sistema
Envio indevido de faturas de terceiros para pagamento, para a REDUZIDO | - Automatizagao de controlo em sistema que ndo permite o
obtencgdo de beneficios alheios a organizagdo envio de faturas para pagamento sem que se verifique o
cumprimento dos workflows de aprovagéo e de conferéncia dos
bens e/ou servigos
Emisséo de notas de crédito e realizagdo de reembolsos ou write- REDUZIDO | - Cumprimento de workflow de aprovagéo de notas de crédito,
offs ndo fundamentados, para a obtencdo de beneficios alheios a reembolsos ou write-offs de divida e que defina as situagdes em
organizagao que tais procedimentos sdo permitidos
Utilizagdo de rubricas contabilisticas genéricas ou ambiguas de REDUZIDO | - Realizagdo de auditorias externas as demonstragdes
modo a registar custos ndo enquadrados na atividade da empresa financeiras
- Monitorizag&o e andlise periddica a rubricas contabilisticas
com maior propensao para manipulagdo e para registo de
custos indevidos
Validagdo de despesas de Aprovagéo de despesas incorridas por trabalhadores e REDUZIDO | - Cumprimento de politica de apresentagdo, aprovagao e
trabalhadores administradores ndo documentadas, ndo enquadradas na atividade reembolso de despesas a trabalhadores e administradores
da empresa e/ou cujo montante ndo seja apropriado tendo em
conta a natureza da despesa
Reconciliagdes bancarias Manipulagdo das reconciliagdes bancdrias para a obtengéo de MUITO - Realizagdo e analise mensal de reconciliagdes bancarias
beneficios alheios a organizagdo de modo a ocultar/modificar REDUZIDO ) B )
movimentos em contas bancérias que sejam suspeitos e/ou ndo - Revisdo e aprovagdo das reconciliagdes bancarias por
sejam relacionados com a atividade da empresa trabalhadores diferentes
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Elaboracdo de reportes Manipulagdo das demonstragdes financeiras, para a obtengéo de MODERADO | - Revisdo analitica mensal as rubricas contabilisticas, e
financeiros, preparagdo de beneficios alheios a organizagéo realizagdo de comparagdes face ao orgamento, periodos
demonstragdes financeiras e anteriores e periodos homdlogos
consolidagéo - Realizagdo de auditorias externas as demonstragdes
financeiras
Tesouraria
Abertura e encerramento de Desvio indevido de fundos por parte de trabalhadores e MODERADO | - Exigéncia de um minimo de duas assinaturas para a abertura
contas bancérias administradores com poderes de movimentagdo de contas de contas bancdrias e realizagdo de pagamentos
bancarias - Acesso restrito as credenciais de acesso as contas bancarias
- Realizagdo de procedimentos de circularizagdo anual a Bancos
- Formalizagao e condugéao de procedimentos de abertura e
encerramento de contas bancarias
- Realizag&o e analise mensal de reconciliagdes bancarias
Gestdo de pagamentos e Realizagdo de pagamentos inconsistentes com os termos MUITO - Elaboracéo semestral de relatérios com detalhe dos
recebimentos estabelecidos contratualmente REDUZIDO | movimentos referentes aos fornecedores com maior faturagéo
ou com maior volume de transagdes
Realizagdo de pagamentos sem que tenha ocorrido qualquer MODERADO | - Automatizagao de controlo em sistema que ndo permite o
entrega de bens/materiais ou a execugdo de servigos em beneficio envio de faturas para pagamento sem que se verifique o
da empresa cumprimento dos workflows de aprovacgéo e de conferéncia dos
bens e/ou servigos
- Segregacédo de fungdes entre o/a trabalhador/drea que realiza
a adjudicagdo/ pedido de compra, quem confere que os
bens/servigos foram entregues e quem lanca a fatura em
sistema
Ocorréncia de pagamentos em duplicado REDUZIDO | - Parametrizagdo de alertas/bloqueios no sistema informatico
para o registo de pagamentos em duplicado
Pagamento de faturas ndo aprovadas REDUZIDO | - Automatizagao de controlo em sistema que ndo permite o
envio de faturas para pagamento sem que se verifique o
cumprimento dos workflows de aprovacgéo e de conferéncia dos
bens e/ou servigos
Desvio de dinheiro em numerario ou de fundos de caixa MUITO - Acesso restrito aos cofres de caixa
REDUZIDO
- Realizagdo de controlos de movimentos de caixa através de
folhas de caixa
Reconciliagdo de movimentos em | Manipulagao das reconciliagdes de contas correntes de modo a MUITO - Acompanhamento periddico da conta corrente dos
contas correntes ocultar/manipular transagdes REDUZIDO | fornecedores e clientes com vista a regularizacédo de saldos e
andlise de divergéncias
Controlo dos extratos de cartdes | Pagamento de despesas incorridas por trabalhadores e MUITO - Revisdo mensal dos extratos bancdrios dos cartdes de crédito
de crédito Administradores ndo documentadas, ndo enquadradas na REDUZIDO
atividade da urbancrete e/ou cujo montante ndo seja apropriado - Obtencéo e andlise de documentacéo de suporte as
tendo em conta a natureza da despesa transacdes dos cartdes de crédito, por forma a apurar o racional
econdmico-financeiro da despesa e sua conformidade, tendo
em conta o permitido pela urbancrete

Recursos Humanos
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Recrutamento e selegdo Auséncia de independéncia e/ou favorecimento ou MUITO - Obrigatoriedade da intervengédo dos recursos humanos ou de
desfavorecimento indevido de candidatos, no ambito do processo REDUZIDO | um elemento independente no processo de recrutamento
de recrutamento e selegao - Implementagado de diversas fases de triagem, incluindo testes
técnicos e comportamentais por perfis/ fungdes e envolvimento
de interlocutores distintos no processo de recrutamento
Acumulagao, por trabalhadores, de fungdes publicas/ privadas MODERADO | - Em fungdo do tipo de colaborador a contratar, realizagdo de
e/ou outras situagbes passiveis de gerar situagdes de conflitos de procedimentos de due diligence, de modo que sejam verificados
interesse que possam interferir com o desempenho das suas requisitos como idoneidade, qualificagdo e experiéncia
fungdes profissional e de independéncia dos trabalhadores
Contratacdo de trabalhadores alvo de investigagdes, decisdes MODERADO | - Em fungéo do tipo de colaborador a contratar, realizagdo de
judiciais adversas e/ou incluidos em listas de sang¢des por crimes procedimentos de due diligence, de modo que sejam verificados
relacionados com corrupgdo ou infragdes conexas, ou com um requisitos como idoneidade, qualificagédo e experiéncia
histérico profissional pouco ético profissional e de independéncia dos trabalhadores
- Recolha e verificagdo do registo criminal
- Para determinadas fungdes, contactar antigos empregadores
para confirmar historico profissional e ética do candidato em
andlise
Formalizag&@o de contratos com Existéncia de vinculos com trabalhadores sem formalizagéo REDUZIDO | - Obrigatoriedade da intervengdo dos recursos humanos ou de
trabalhadores contratual e/ou cujas cldusulas contratuais sejam um elemento independente no processo de recrutamento
manipuladas/ambiguas e com prejuizo direto para a empresa - Obrigatoriedade de utilizagado de templates de contratos com
cladusulas obrigatdrias pré-aprovadas e, em caso de alteragéo,
obtengao de aprovagdes
Admissao de novos Ocorréncia de comportamentos indevidos e/ou néo éticos por MODERADO | - Disponibilizagdo aos trabalhadores de documentagédo em
trabalhadores/ onboarding parte de novos trabalhadores, devido a inexisténcia ou matéria de ética, anticorrupgdo e suborno
sensibilizagéo insuficiente dos trabalhadores para matérias
relacionadas com corrupgéao, suborno e outras infragdes conexas, - Plano de formacdo e campanhas de comunicacio periddicas
aplicaveis a todos os trabalhadores aquando do seu onboarding sobre matérias relacionadas com prevengo da corrupgéo e
infragbes conexas
Registo de informagéo na base Uso e/ou divulgagédo indevida de informacéao privilegiada e/ou REDUZIDO | - Controlo através de regras e perfis de acesso ao sistema com
de dados de trabalhadores confidencial dos trabalhadores para a obtengéo de beneficios base nas fungdes desempenhadas
alheios a organizagdo
Formagao Inexisténcia ou sensibilizagdo insuficiente dos trabalhadores para MODERADO | - Plano de formagéo e campanhas de comunicagéo periddicas
matérias relacionadas com corrupgéo, suborno e outras infragdes sobre matérias relacionadas com prevengdo da corrupgao e
conexas, aplicaveis a todos os trabalhadores, incluindo os que se infragGes conexas
encontram em regime de outsourcing, propiciando - Existéncia de plano de mitigagéo para trabalhadores que se
comportamentos desviantes dos mesmos encontrem ausentes no momento em que as formagdes sdo
ministradas
Processamento salarial Manipulagéo da informagao relacionada com o processamento REDUZIDO | - Segregagéo de fungdes entre o trabalhador responsavel pelo
salarial de trabalhadores, resultando em potenciais pagamentos cadastro dos trabalhadores e dos respetivos vencimentos na
indevidos base de dados e o trabalhador que realiza o processamento
salarial
- Restricdo de acessos de consulta e edi¢do do ficheiro de
processamento salarial
- Comparagao mensal entre os valores processados com os
valores definidos contratualmente, através de relatérios
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extraidos do sistema informatico, e obtengao da justificagéo
para as oscilagdes encontradas

- Verificagdo aleatdria de recibos de vencimento e comparagdo
com valores efetivamente pagos

IT

Gestdo de equipamentos
informéticos

Uso de informagao confidencial para obtengao de vantagens para MODERADO | - Controlo através de regras e perfis de acesso ao sistema com

si préprio e/ou para terceiros base nas fungdes desempenhadas

Furto ou roubo de equipamentos informaticos MUITO - Restri¢des fisicas e controlo de acessos a equipamentos
REDUZIDO

- Inventariagdo anual dos equipamentos

[1] Ver metodologia de gestdo e avaliagdo do risco no capitulo 4.4. do Plano de Prevengéo de Riscos de Corrupgéo e Infragdes Conexas ("PPR"). Legenda: PO = probabilidade de ocorréncia do risco; IP =

impacto previsto; GR = grau de risco.
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